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Tutorial de download, instalacao,
configuracao e conexao do
OpenVPN para acesso aos arquivos
da UEPB remotamente



Passo 1. Acessar a pagina: ctic.uepb.edu.br/tutoriais e realizar o download do OpenVPN
conforme o seu sistema (Windows 7/8/8.1 ou Windows 10):

£ CTIC: Tutoriais x ‘ EI@
&« a @ © A& cticuepb.edu.br/tutoriais/ o & iy IO ® =

= onc 00|

UEPB / CTIC/ TUTORIAIS =

Tutoriais para utilizacao dos sistemas da instituicao

UEPE - HomeOffice

Para acessar os aquivos disponiveis na rede interna da Instituicdo: (Em desenvolvimento) Tutorial de como instalar os programas acima
para que um dos técnicos do Suporte do CTIC possa configurar o
Pré-requisitos: acesso.

TeamViewer - Windows (dique aqui)

OpenVPN - Windows 7/8/8.1 (clique aqui)

OpenVPN - Windows 10 (clique aqui)

Arguivo para importagdo do OpenVPn (clique aqui)
UEPB - HomeOffice - Video Aulas

Tutorial basico do Google Meet para aula online

Apresentado por André Luis Rodrigues Ferreira, coordenador do

Grupo de Tecnologia da Informacdo do Instituto de Educacao e
Pesquisa em Praticas Pedagdgicas (IEP3/Unesp)
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Passo 2. Salvar e executar o arquivo de instalacdo:

Abrir "openvpn-install-2.4.8-1602-Win7.exe” (m3a] %! Controle de Conta de Usuirio (==3a]

Vocé selecionou abrir rmitir que o programa a seguir faca alteragoes
["] openvpn-install-2.4.8-1602-Win7.exe

tipo: Binary File (4,1 MEB)

de: https://swupdate.openvpn.org o Mome do programa:  openvpn-install-2.4.8-1602-Win7.exe
Fornecedor verificado: OpenVPN Inc.

Origemn do arquive:  Baixado da Internet

Alterar guando essas notificagées devem aparecer

Quer salvar este arquive?

Salvararquivo] [ Cancelar ]




Clicar no botdao Next e depois I agree:

OpenVPN 2.4.8-1602-Win7 Setup o @ [

Welcome to the OpenVPN
2.4 8-1602-Win/ Setup Wizard

This wizard will guide you through the installation of
CpenyPM , an Open Source YR package by James Yanan,

Mote that the Windows version of OpenVPN will only run on
Windows Vista, or higher,

Mext = ]| Cancel |

OpenVPN 2.4.8-1602-Win7 Setup E=REcR ==
License Agreement

Please review the license terms before instaling OpenyPM
2.4.8-1602-Win7.

Press Page Down to see the rest of the agreement.

DpenvPM (TM) -- An Open Source VPN daemon -
Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.nets

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPMN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component,

CpenyPM trademark -

If you accept the terms of the agreement, did: I Agree to continue. You must accept the
agreement to install OpenvPM 2.4.8-1602-Win7.

< Back |[ I Agree ] | Cancel




Clicar em Next sem fazer alteracGes nas caixas e depois Install

' OpenVPN 2.4 8-1602-Win7 Setup = B |3
Choose Components
0 PE N Choose which features of OpenVyPN 2. 4.8-1602-Win7 you want to
install.

Select the components to installfupgrade. Stop any OpenVPM processes or the OpenVPN
service if it is running. All DLLs are installed locally,

Select companents to install;
DOpenVPM Service

TAP Virtual Ethernet Adapter
OpenVPM GUI

----- |:| EasyRSA 2 Certificate Management Scripts

- Advanced

Description

Space required: 12.7MB Position wour mouse over a component ko see its
descripkion.

Mullsoft Install System w2, 50-1

< Back “ Mext = ][ Cancel ]

|| OpenVPN 2.4.8-1602-Win7 Setup = B |[=E3]
Choose Install Location
n PE N Choose the folder in which to install OpenVPN 2. 4.8-1602-Win7.

Setup will install OpenVPN 2.4.8-1602-Win7 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\OpenVPN

Space reguired: 12, 7MB
Space available: 24.7GE

Mullsaft Install Swskem w2,50-1

< Back ]i Install ] [ Cancel




Caso ndo haja o .NET Framework instalado em seu Windows, prossiga com a
instalacdo do mesmo clicando em Sim. Se estiver instalado, pula para o Passo 3

| OpenVPN 2.4.8-1602-Win7 Setup

MET Framework not installed. Required version: 4.0 Full,
Download .MET Framework 4.0 Full from www.microsoft.com?

Sim | ’ Mio ] ’ Cancelar

Tela de download automatico da instalacao do .NET

' OpenVPN 2.4 8-1602-Win7 Setup =] = || =2
Ins=talling
0 PE N Flease wait while QpenVPM 2,4.5-1602-Win7 is being installed.

Downloading dotnetfx. exe

5833kB (12%:) of 49267kE at 972, 3kB/s (45 seconds remaining)

mullsoft Install Swstem w2, 50-1

< Back Mext = Cancel




Clique em Eu li e aceitei os termos do contrato e depois em Instalar:

[

“ Instalagio do Microsoft NET Framework 4 = B e
Instalagdo do MET Framework 4 N
Aceite os termos de licenca para continuar. Micrasair

NE

TERMOS DE LICENCA COMPLEMENTARES PARA SOFTWARE DA lil
MICROSOFT

Eu li & aceitei os termos do contrato. @

Tamanho estimado do 0 MB
Tempo estimado de download:  Conexdo Discada: 0 minutos

Banda Larga: 0 minutos

[ Instalar ] [ Cancelar
Esse processo pode demorar um pouco
[ # Tnstalacao do Miciosoft .NET Framework 4 ==
Progresso da Instalagao N
Aguarde enquanto o JNET Framework & instalado. ﬁloEsﬂf

Verificacdo de seguranca do arquivo:

Todos os arquivos foram verificados com Exito,

Progresso da instalagdo:

Instalando .MET Framework 4 Client Profile

Cancelar




Finalmente confirme em Concluir o final da instalacao do .NET Framework

- .

“ Instalacio do Microsoft .NET Framework 4 [E=n RoR =™

Instalacao Concluida

N 0 MET Framework 4 foi instalada.

Microsoft®

NET

Passo 3. Finalizacdo da instalacdo do OpenVPN: Clique em Next

(") OpenVPN 2.4.8-1602-Win7 Setup BEERES
Installation Complete
0 PE N Setup was completed successfully.
Completed
- ™
Created uninstaller: C:'Program Files\OpenVPHUninstall.exe El

Starting OpenVPHN Interactive Service

Checking .MET Framewark version. ..

MET Framework 4.0 Full not found, download is required for program to run.
Beginning download of .MET Framework 4.0 Full,

Completed download.

Starting downloaded .MET Framework installer as stand alone.

Execute: C:\Users\Usuario\appDataiLocalTemp'dotmetfi.exe

Proceeding with remainder of installation.

Completed

ERAI

Mullsoft Install Svstem vz, 50-1

< Back Cancel




Desmarque a caixa Show Readme e clique em Finish

| OpenVPN 2.4.8-16802-Win7 Setup =] = | 2=

Completing the OpenVPN
2.4.8-1602-Win/ Setup Wizard

OpenyPM 2.4.8-1602-Win7 has been installed on your
computer.

Click Finish to close this wizard,

[ show Readme

ncel

1]

Passo 4. Executar o OpenVPN com 2 cliques no seu icone na Area de trabalho:
Clique em OK.
No Passo 5 iremos mostrar como importar esse arquivo de perfil de conexao

Id

OpenVPMN GUL

OpenVPN GUI

Menhum perfil de conexdo (arquive de configuragdo) foi localizado,
Use the "Import File.." menu or copy your config files to
"C:\Users\Usuario\ OpenVPN\config” or "C:\Program Files\OpenVPM'\config".

ri



Note que na barra de tarefas proximo ao relégio apareceu um icone do OpenVPN de
uma tela com um cadeado:

Passo 5. Importar arquivo de configuracdo do OpenVPN:

Baixar arquivo em ctic.uepb.edu.br/tutoriais:

Para acessar os aquivos disponiveis na rede interna da Instituicdo:
Pré-requisitos:

TeamViewer - Windows (clique aqui)

OpenVPN - Windows 7/8/8.1 (clique aqui)

OpenVPN - Windows 10 (clique aqui)

Arquivo para importacdo do OpenVPn (clique aqui)

Arquivo baixado na pasta (Downloads):

= o]
®v| & » Usuaric » Downloads - |6, || Pesquisar Downloads }3|

Organizar = ]Abrir - Compartilhar com ~ Mova pasta ==« 0l @

% Favoritos MNome Data de medificag... Tipo Tamanho
M Area de Trabalho | ) ven-uepe 25/03/2020 14:03 OpenVPN Config .. 3 k8|

& Downloads

=l Locais

4 Bibliotecas
@ Documentos

& Imagens
Jl Musicas

i Videos
& Grupc doméstico
18 Computador

“j Rede

OpenVPN Config File Tamanho: 2,65 KB

0 WVPMN-UEPB Data de modificag... 25/03/2020 14:03 Data da criagdo: 24/03/2020 20:35




Clique com o botao direito no icone do OpenVPN e selecione Importar arquivo...

Importar arquive...

Configuragdes...

Sair

Navegue até a pasta onde se encontra o arquivo VPN-UEPB, selecione-o e clique no
botdo Abrir:

Abrir
%vl & v Usuaric » Downloads - | 47-1-|| Pesguisar Downloads P|

Organizar = Mova pasta = « [ @

s¥ Favoritos Morme Data de modificag... Tipo

Ml Area de Trabalhe () VPN-UEPB 25/03/2020 14:03 OpenVPN
4. Downloads

=il Locais

m

- Bibliotecas
@ Documentos
[=l Imagens
Ji Musicas

E Videos

*d, Grupo doméstico

1% Computador v |4 1] b

Mome: VPM-UEPB - ’*.mrpn v]

| Abic v | Cancelar |

Confirme em OK

OpenVPN GUI

Arquive impertado com sucesso,




Passo 6: Acessando a Rede UEPB: Clique com o botao direito no icone do OpenVPN e
depois em Conectar

Conectar
Desconectar
Reconnect

Mastrar status

Visualizar log
Editar configuragées

Clear Saved Passwords

Imnportar arquiva...

Configuragdes...

Sair

Ao conectar, vai pedir Usuario e Senha:
Usuario: SEU CPF
Senha: SUA senha do e-RH

3 Conexdo OpenVPM (VPN-UEPE) (o |[= ][ =]

Estado atual: Conectando

Wed Mar 25 14:15:07 2020 OpenVPN 2.4 8 i686-wE4-mingw32 [S5L (OpenS5L)] [LED] [LZ4] [PKCS11] [AEAL
Wed Mar 25 14:15:07 2020 Windows version 6.1 (Windows 7) 32bit

Wed Mar 25 14:15:07 2020 library versions: OpenS5L 1.1.00 10 Sep 2015, LA 2.10

Wed Mar 25 14:15:07 2020 N 127.0.0.1:25340

Wed Mar 25 14-15:07 2020 1| ‘1) VPN-UEPE 5=y

Wed Mar 25 14:15:07 2020 K 7.0.0.1:25340

Wed Mar 25 141507 2020 N |Usuario:
Wed Mar 25 14:15:07 2020 N
Wed Mar 25 1415:07 2020 N coqpa-
Wed Mar 25 14:15:07 2020 N
Wed Mar 25 14:15:07 2020 K [7] Save password

Wed Mar 25 14:15:07 2020 N
ox

[ ] it

OpenVPN GUI 11.14.0.0:2.4.3

Desconectar ] [ Reconectar Decultar




Caso apareca Definir Loca da Rede, Seleciona Rede Corporativa

-%. Definir Local da Rede

Selecione um local para a rede "Conexdo local 2°

Este computador estd conectado a uma rede. O Windows ird aplicar automaticamente as configuragdes
de rede corretas com base no local da rede.

Rede doméstica
I: { | Setodos os computadores da rede estiverem na sua casa e puderem ser

recenhecidos, voce estara em uma rede domeéstica confidvel. Mao escolha esta
opgdo para lugares publicos, como restaurantes ou aeroportos.

A Rede corporativa
Wi Setodos os computadores da rede estiverem em seu local de trabalho e

¥ puderem ser reconhecidos, vocé estard em uma rede corporativa confidvel, Nao
escolha esta opgde para lugares pablicos, como restaurantes ou aeroportos,

Rede publica
Se ndo reconhecer todos os computadores da rede (por exemplo, quando

estiver em um restaurante cu ne aercporto, ou quando estiver usando banda
larga mavel), vocé estara em uma rede pulblica, ndo confidvel.

Considerar como publicas todas as redes as quais eu me conectar no future, Nao fazer esta pergunta
novamente.

Ajude-me a escolher

) VPN-UEPB est4 conectado. ™ *
IP atribuido: 10.9.0.19, fd42:42:42:42::1011

1416 al
25/03/2020 | |

AR

Caso a configuracao do compartilhamento ja tenha sido feita pelo técnico do CTIC,
agora é possivel acessar o compartilhamento do Setor:

[E=8(Eos
®-|;§ » Computador » o ‘&,H Pesquisar Computader )
Organizar = Propriedades Propriedades do sistema Desinstalar ou alterar um programa > £~ 0l @

451 Favoritos 4 Unidades de Disco Rigido (1)
M Area de Trabalho Disco Local (C:)
18 Downloads -
Y 23,8 GB livre(s) de 31,8 GB
=l Locais
4 Dispositivos com Armazenamento Removivel (1)
4 Bibliotecas 5> Unidade de CD (D) VirtualBox
HETORRI e
WA O bytes livre(s) de 82,5 MB
b ] Imagens
b o) Musicas 4 Local da rede (1)
B videos _ profin (\\192168.25.5) (Z:)

<2, 281TBlivre(s) 4528 TB

© #d Grupo doméstico
| b % Computador ]

» € Rede

profin (1\192.168.25.5) (Z) Espaco usado; M | Tamanho total: 5,28 T8
Unidade de Rede Espago livre: 2,81 TB Sisterna de arquivos: NTFS

Caso contrario: O técnico do CTIC ird configurar remotamente utilizando o
TeamViewer. (Tutorial de como instalar e configurar em ctic.uepb.edu.br/tutoriais).



AVISO IMPORTANTE:

E imprescindivel DESCONECTAR a rede da UEPB pelo OpenVPN para que tenha
a utilizacdo de internet particular funcionando novamente, pois além de ser mais lenta, a
conexao com a UEPB esta condicionada as normas de uso previstas na Instituicdao, bem
como suas restri¢coes e penalidades por uso improprio.

Como desconectar:
Clique com o botado direito no icone do OpenVPN e clique em Desconectar:

Conectar
Desconectar
Reconnect

Mostrar status

Visualizar log

Editar configuragdes

Clear Saved Passwords

Importar arquiva...
Configuragdes...

Sair

Como identificar se estd conectado:

AE__.i_Jl-'"iJﬂl

Como identificar se estd desconectado:

4 Local da rede (1)

-, profin (\\192.168.25.5) (Z)
) .x NTES



